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Resumo

O artigo tem como objetivo explicitar os principais casos de fraudes ocorridas
por meio de aplicativos digitais e de pagamento. Busca-se compreender a l6gica dos
deveres contratuais entre as partes envolvidas, bem como a nogao de compliance dos
aplicativos financeiros diante das obrigagdes previstas na legislacao consumerista,
bancaria e de protecao de dados. A partir da analise dos principais casos, conclui-
se que a afericdo da responsabilidade esta diretamente relacionada a conduta do
correntista e ao grau de sofisticacao do golpe, que se vale da tecnologia digital. Essa
analise é essencial para verificar se o atual estado da técnica esta em conformidade
com o entendimento consolidado no Tema 331 da TNU.

Abstract

This article aims to outline the main cases of fraud committed through digital
and payment applications. It seeks to understand the logic behind the contractual
duties between the involved parties, as well as the concept of compliance within
financial applications considering consumer, banking, and data protection legislation.
Based on the analysis of key cases, it is concluded that the assessment of liability
is directly related to the account holder’s conduct and the level of sophistication of
the scam, which leverages digital technology. This analysis is essential to determine
whether the current state of the art aligns with the understanding established in Theme
331 of the TNU (National Uniformization Panel of Federal Special Courts).
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1_ INTRODUGAO

A debutagem do sec. XXI inicia-se repleto de transformacgdes, cujo marco
comum é a difusdo da tecnologia digital sobre as diferentes interagcdes humanas de
producao, expressao social, relacionamento, divisao de trabalho, de controle politico
e por consequéncia, de regramento juridico-social.

As forcas das plataformas digitais repercutem, pois, muito além da seara
técnica da informatica, mas para toda a sociedade, até como forma de moldar a
opinidao publica e, ainda, comportamentos sociais. Dentre as preocupacodes atuais, a
mais eloquente é a seguranga das transagoes bancarias — mediante tecnologia que
confira protecao e seguranga ao patrimoénio e aos dados dos usuarios.

Malgrado os bons avancos de comunicagao social e a difusdo pluralista de
vozes nas redes sociais, o lado B dessas mudancas veio acompanhado de crimes
digitais de toda ordem, quer no Brasil, quer no estrangeiro — um reflexo do atual
estagio de civilizacao que ainda carece de predicados éticos fundamentais.

As experiéncias recentes nos assustam com e-mails, ligagdes, mensagens,
spams e até um esquema orquestrado de quadrilhas digitais especializadas em golpes
e estelionatos nos aplicativos bancarios, ao colocar o cidaddo comum, em especial
os vulneraveis na mira dos golpistas. Recebemos todas as semanas um fishing
(mensagem suspeita) como armadilha ao correntista ou ao proprio contribuinte para
pagar uma conta inexistente ou fraudada, bem como diversas ligagdes telefonicas
de quadrilhas especializadas, muitas das vezes com o numero explicitado do préprio
banco do correntista em seu celular.

Nesse contexto, esse artigo busca algumas reflexdes juridicas a respeito do
alcance desses golpes aos correntistas e a responsabilidade desse e das instituicoes,
como o proprio Caixa 24 horas (ao nao impedir a protecédo de dados) ou até as empresas
de pagamento ou telefonia que conferem um tratamento tecnoldgico factivel ao engodo,
ao nao impedir o uso dos numeros de telefonia dos bancos por parte dos estelionatarios.

Dona Maria recebe um telefonema, cujo identificador de chamada aponta
(fraudulentamente) ser da geréncia do seu banco, oportunidade em que € alertada
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sobre uma suspeita de golpe em seu cartdo de crédito — a compra de uma geladeira.
Sob violenta emocéo, segue a risca todas as instrucdes do locutor que pede a ela
para confirmar ou ndo a compra - ao contestar a compra, uma maquina de voz se
apresenta para solicitar sua senha: ingenuamente a protagonista digita ao telefone
sua senha bancéria, cujos dados sdo angariados por um maquinario eletrénico, vulgo
“chupa-cabra”.

Dos golpes mais triviais e ingénuos, é o conhecido “Golpe do Motoboy”, onde
a mesma histéria se repete, mas o correntista deve escrever uma carta ao Banco
com sua senha e entrega-la juntamente com o cartdo bancério cortado ao meio a um
entregador, “0 motoboy” que efetivamente busca o “brinde” na casa do correntista.

Outro exemplo mais eloquente é o envio de uma conta de um colégio ou uma
prestadora de servigcos, oportunidade em que o interessado paga a fraudulenta conta,
ao passo que o beneficiario é outro, um laranja do fraudador.

Tais engrenagens criminosas desafiam os gestores de bancos e as autoridades
protetoras dos consumidores, cujas ferramentas juridicas devem perpassar por crivos
tecnoldgicos apurados para afastar as fraudes — mediante o uso de diversas técnicas
como a dupla chave eletronica; o token de identificacao; o envio de codigo ao celular
ou email do correntista; ou até mesmo, a necessidade de comparecimento pessoal
do correntista ao préprio banco ou ao INSS.

O cerco aos fraudadores chega as raias das plataformas digitais que
intermedeiam situacdes eloquentes de fraudes, ja que a compliance dessas deve
fazer um minimo escrutinio a respeito da identidade, ranking de seguranca ou dados
bancarios, como uma minima prestacdo de contas — de sorte que a jurisprudéncia
atual € um ensaio de experiéncia para aferir as responsabilidades dos intermediarios
que fraquejam com a seguranca de suas publicidades e aplicativos — comportamento
muitas vezes tido como abusivos, situagao que engendra corresponsabilidade desses
intermediarios (até plataformas de pagamento).

Como é sabido, a mentalidade criativa da criminalidade é surpreendente e
os golpes sao praticados muitas vezes sob o manto da ingenuidade colaborativa
dos correntistas, como nos dois exemplos acima, modus operandi particularmente
sensivel aos idosos e vulneraveis, assim qualificados juridicamente.

Justamente nessa ténue linha da colaboracao ingénua dos correntistas e da
tecnologia defasada ou inapropriada aplicativos (APPs) digitais bancarios divisa-se
refinada reflexdao sobre a responsabilidade civil das instituicdes bancarias ou a culpa
exclusiva do terceiro golpista; ou até mesmo, a culpa concorrente de ambos.

Em juizo delibativo, aplica-se a maxima popular: “nem tanto a terra, nem tanto
ao mar”; isso é, tanto o correntista como as instituicdes financeiras tém deveres e
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responsabilidade direto e colaterais para evitar as fraudes e golpes digitais: o primeiro
assume obrigacao contratual de nao entregar o seu cartao e senha a terceiros; ao passo
que as instituicdes devem zelar pela seguranca eletronica de seus aplicativos e respectivos
dados bancarios de seus correntistas; além de manter higido e seguro o aplicativo digital
para nao permitir a quebra de seu circulo de seguranca ou funcionalidade.

Como é sabido, tanto o correntista como as instituicdes financeiras tém
deveres contratuais e, por consequéncia, responsabilidades diretas de seu agir para
prevenir fraudes e golpes digitais: o primeiro detém dever de sigilo sob sua senha e
utilizacédo personalissima de seu cartdo — obrigacao de nao fornecé-los a terceiros; ao
passo que as instituicdes devem zelar efetivamente pelo sigilo dos dados bancarios
de seus correntistas e sobretudo de manter um aplicativo digital eficiente e blindado
a intervencao de hackeamento, justamente para impedir fraudes de todo género.

Assim, em casos correlatos de demandas indenizatérias advindas de fraudes
bancarias, o juiz da causa afere o teor do engodo promovido por terceiros que
maliciosamente ludibriam o correntista, bem como em que medida a tecnologia
facilitou o estelionato, ou até deixara de impedir seu rastreio ou de outro modo nao
se utilizara de medidas tecnoldgicas de seguranca viaveis atualmente.

Nesse passo, deve-se logo perquirir se o correntista agiu deliberadamente
contra seu compromisso contratual de sigilo de senha e uso privativo do cartao ou nao;
se houve falibilidade de seguranca no aplicativo eletrénico da instituicao financeira ao
nao engendrar fases apropriadas de seguranca e checagem de credenciamento de
novos dispositivos, entre outras gestdes de combate a fraude e ao estelionato.

Caso categodrico a falha contratual do correntista, ao fornecer seu cartdo e
senha a terceiro, reconhece-se sua exclusiva culpa, consoante julgado repetitivo do
STJ, o RESp n. 1.633.785/SP, da Terceira Turma do Superior Tribunal de Justica.
Ja se a fraude fora consumada, em face de falha tecnolégica do aplicativo que
facilmente habilitou outro dispositivo, até por meio de telefonema de terceiro, resta
factivel o reconhecimento de compliance nao seguida pela instituicdo financeira, quer
nas transacdoes comuns, quer por meio do PIX, sobretudo mediante o uso de novo
aparelho nao habilitado anteriormente no sistema.

A aplicacao do direito segundo a premissa do cuidado e da gestao do risco
pelas partes € um mecanismo juridico proporcional as expectativas das partes e da
legislacao, seguindo pelo posicionamento reiterado de julgados na Justica Federal,
firmados em sede de recurso representativo de controvérsia, através do Tema n. 331
da TNU - Turma Nacional de Uniformizagao dos Juizados Especiais Federais, cuja
semantica do enunciado retrata essa correlacao de responsabilidades dos envolvidos:
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1. O uso indevido de cartdo de débito ou crédito por terceiro,
mediante fraude, constitui, em regra, fortuito interno para os fins da
Sumula 479/STJ, salvo se comprovada culpa exclusiva do consumidor
oudeterceiro (art. 14, § 3°, inciso Il, do Codigo de Defesa do Consumidor).
2. Em principio, a realizacao de operacdo com o uso de cartdo e senha
descaracteriza a responsabilidade do banco por configurar quebra do
dever contratual de cuidado do cliente. 3. Todavia, nao se configura
a excludente de responsabilidade se, independentemente de prévia
comunicacao da ocorréncia pelo titular do cartao, (i) as circunstancias
em que as operacdoes foram realizadas e o perfil do consumidor
revelarem fortes indicios de fraude detectaveis pelo banco; ou (ii) ndo
restar claramente demonstrado o descumprimento consciente, pelo
consumidor, do dever contratual de cuidado no uso do cartao, seja em
razao do graude sofisticacao dos meios de engenhariasocialempregados
pelos fraudadores, seja pela condicédo de hipervulnerabilidade da vitima.

Geralmente, a corresponsabilidade da instituicdo financeira advém da ma
gestao tecnoldgica ao nao gerir ou prevenir a fraude; ou ainda ao impedir o estorno
bancario, quando munida de documentacéao apropriada, oportunidade em que deixara
de agir de modo regulamentar, a teor da RESOLUCAO N. 147/2021 do BACEN:

“Art. 32. V - responsabilizar-se por fraudes no ambito do Pix
decorrentes de falhas nos seus mecanismos de gerenciamento de
riscos, compreendendo a inobservancia de medidas de gestao de risco
definidas neste Regulamento e em dispositivos normativos complementares;

A vexata quaestio dos casos buscam, pois, aferir se o sistema de compliance das
instituicoes financeiras poderiam impedir a ocorréncia do evento, ao conferir tratamento
de falta de seguranca na prevencao e combate as fraudes. Nessa vertente, surgem
duas questdes para fazer frente as disposicoes legais referentes a responsabilidade e
contencgao derisco: i) houve por parte dainstituicao financeira desrespeito as disposicoes
de seguranca de dados pela Lei Geral de Protecao de Dados; ii) o cometimento de
fraudes realizado pelos criminosos, poderia ser evitado ou até sido limitado, a teor da
legislacao e tecnologia atual por parte das instituicoes financeiras.

As respostas dessas indagacgoes aferirao a responsabilidade conjunta ou nao
das partes, frente a andlise do risco para facilitagdo ou nao da fraude em apreco, fiel
as disposicoes legais e o atual estado da técnica da tecnologia antifraudes.
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Caso as respostas sejam positivas, em geral ha corresponsabilidade da
instituicao financeira, quer do ponto de vista da legislacao do consumidor, quer
do ponto de vista da Lei Geral de Protecao de Dados — LGPD, as quais obrigam
expressamente os fornecedores de um lado, bem como o controlador e o fornecedor
pela seguranca e higidez de seus servicos e operacoes. Vale, pois, explicitar a
legislacao citada com seus contornos e peculiaridades préprios ao caso de fraudes.

Quanto a legislacao consumerista, a Lei 8.078/90 ja ha muito disciplina a
situacao de solidariedade entre aqueles que prestam o servico, através de terceiros,
vinculando esse Ultimo, quando comercializa o servico em sua plataforma. Vejam as
disposicoes legais:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou
privada, nacional ou estrangeira, bem como os entes despersonalizados,
que desenvolvem atividade de producdao, montagem, criacao,
construcao, transformacao, importacao, exportacao, distribuicao ou
comercializacao de produtos ou prestacao de servigos.

§ 1° Produto é qualquer bem, moével ou imdvel, material ou
imaterial.

§ 2° Servico & qualquer atividade fornecida no mercado de
consumo, mediante remuneracao, inclusive as de natureza bancaria,
financeira, de crédito e securitaria, salvo as decorrentes das relagdes de
carater trabalhista.

()

Art. 14. O fornecedor de servicos responde, independentemente
da existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servicos, bem como
por informacées insuficientes ou inadequadas sobre sua frui¢do e riscos.

§ 1° O servico é defeituoso quando nao fornece a seguranca
que o consumidor dele pode esperar, levando-se em consideracao as
circunstancias relevantes, entre as quais:

| - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele se esperam;

()

Art. 25. E vedada a estipulacdo contratual de cldusula que
impossibilite, exonere ou atenue a obrigacdo de indenizar prevista nesta
e nas secoes anteriores.

§ 1° Havendo mais de um responsavel pela causacdo do dano,
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todos responderao solidariamente pela reparacao prevista nesta e nas
secoes anteriores.

Ora, como ja esclarecido pela moderna legislacao do consumidor,
o reconhecimento de fornecedor engloba o prestador de servigo
intermediario, quer ele represente ou ndo os servigos originarios, ja
que a fraude geralmente é consumada pela desidia no congelamento
dos valores angariados pelo esquema criminoso, quando essas sao
devidamente instadas com documentos criveis para tanto.

Por sua vez, a propria Resolucao 147 do BACEN vincula a empresa que
operacionaliza os valores do PIX de gerir mecanismos de devolugao em caso de
fraude, a teor dos artigos seguintes:

“Art. 39-B. Os recursos oriundos de uma transacao no ambito
do Pix deverao ser bloqueados cautelarmente pelo participante
prestador de servico de pagamento do usuario recebedor quando
houver suspeita de fraude.

§ 1° A avaliacao de suspeita de fraude deve incluir:

| - a quantidade de notificacoes de infracao vinculadas ao usuério
recebedor, a sua chave Pix e ao nimero da sua conta transacional;

Il - o tempo decorrido desde a abertura da conta transacional
pelo usuario recebedor;

[l - o horario e o dia da realizacdo da transacao;

IV - o perfil do usuario pagador, inclusive em relacao a recorréncia
de transacgdes entre os usuarios; e

V - outros fatores, a critério de cada participante.

§ 2° O bloqueio cautelar deve ser efetivado simultaneamente ao
crédito na conta transacional do usuario recebedor.

§ 3° O participante prestador de servico de pagamento devera
comunicar imediatamente ao usuério recebedor a efetivacao do bloqueio
cautelar.

§ 4° O bloqueio cautelar durara no maximo 72 horas.

§ 5° Durante o periodo em que os recursos estiverem
bloqueados cautelarmente, o participante prestador de servico de
pagamento do usuario recebedor deve avaliar se existem indicios
que confiram embasamento a suspeita de fraude.

§ 6° Concluida a avaliacao de que trata o § 5°:
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| - os recursos serao devolvidos ao usudrio pagador, nos
termos do Mecanismo Especial de Devolucao, de que trata a Secao
Il do Capitulo Xl, caso se identifique fundada suspeita de fraude na
transacao; ou

Il - cessara imediatamente o bloqueio cautelar dos recursos,
comunicando-se prontamente o usuario recebedor, nas hipdteses em
que nao forem identificados indicios de fraude na transacao.

Categorico, pois, o dever de cuidado e gestao das instituicoes financeiras,
bem como as empresas correlatas - como o Caixa 24 horas ou até empresas
intermediarias de pagamento* — os quais devem também prevenir fraudes, bem
como instituir mecanismos operacionais e tecnoldgicos que impegam a consumagao
desses delitos — ou até a restituicao monetaria de valores injustamente surrupiados
dos correntistas.

Ademais, a propria LGPD reitera essas ordens de dever de cuidado:

Art. 46. Os agentes de tratamento devem adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacao ou qualquer forma
de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padroes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente
no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser
observadas desde a fase de concepgao do produto ou do servigo até a
sua execucao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa
que intervenha em uma das fases do tratamento obriga-se a garantir
a seguranca da informacéo prevista nesta Lei em relacdo aos dados
pessoais, mesmo apds o seu término.

4 Vide Autos n. 0012320-25.2021.4.03.6306, Acordéao proferido aos 15.08.2023, pela 7 TR dos JEF de
SP, publicado no DJe 25.08.2023.
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Deveras, somente mediante a analise do caso concreto e o comportamento
displicente do correntista, em cotejo com a tecnologia de seguranca dos aplicativos,
ter-se-a condicdes para aferir as circunstancias e as providéncias que as partes
tomaram tecnoldgica e operacionalmente, se em compasso as premissas de boa
governanca em seguranca financeira, compliance, deveres antifraude da instituicao
financeira® — como as devidas comunicacoes de duas fases e os alertas de operacao
necessarios a seguranca dos consumidores.

Ademais, como é sabido, o juiz deve interpretar o Direito a luz dos fins sociais
e das exigéncia do bem comum (art. 4° LINDB), pois diversas transagcdes bancérias
exigem ativacdo ou limite diario, bem como avisos circunstanciais, em face das
diversas fraudes que assolam a populacao brasileira, de sorte que a instituicao
financeira e os demais operadores bancérios (intermediadora de pagamentos), pois
tém o dever de zelo e cuidado para impedir e afastar a fraude, sobretudo impedindo
sua ocorréncia e efeitos continuado.

Somente através desses critérios técnicos e operacionais, o juiz da causa
tera panorama processual para aferir a gestdo de risco das partes, para melhor
aferir a corresponsabilidade das partes e a propria relacdo de causalidade de
toda cadeia de eventos - em face da corresponsabilidade da instituicao financeira
para operacionalizar sistemas antifraude, com cautelas e alertas de operagoes
ostensivamente atipicas e em série.

A sintese conclusiva é que a afericdo da culpa das partes passara
necessariamente porumcrivo fatico e valorativo, aluz dascircunstancias operacionais
do aplicativo digital do bancario em xeque com sua operabilidade de seguranca,
além das provas de vazamento bancario para estabelecer a responsabilidade civil
das partes.

A explicitacao do contexto fatico € de tamanha relevancia que a 32 Turma do
STJ® decidiu, por apertada maioria (3X2), ainda em marco de 2025 que o banco nao
é responsavel pela fraude caso a correntista instale aplicativo em seu celular que
facilite o acesso aos dados bancarios e facilita a fraude. Nas palavras do Relator’:

5 BRASIL. Justica Federal. Turmas Recursais dos JEF de SP. Recurso Inominado n. 5000137-
Q3.2023.4.03.6132. Relator: Juiz Federal Douglas Camarinha Gonzales, Julgamento: 28 ago. 2024.
Orgao Julgador: Sétima Turma Recursal, v.u.. Publicacdo: DJe. 06 set 2024.

6 https://processo.stj.jus.br/processo/pesquisa/?tipoPesquisa=tipoPesquisaNumeroRegistro&termo=202
402422302&totalRegistrosPorPagina=40&aplicacao=processos.ea
7 https://www.migalhas.com.br/quentes/426062/stj-banco-nao-responde-por-golpe-do-motoboy-contra-

vitima-com-cancer
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“Certo é que a autora foi ludibriada a fornecer o0 acesso aos seus
dados pessoais e bancarios e, por meio da instalagdo do aplicativo
AnyDesk em seu computador, permitiu acesso remoto a ele e possibilitou
aos fraudadores a realizacdo de diversas transacdes bancarias, inclusive
em outra instituicdo”.

Em casos como tais, ndo é raro o reconhecimento de culpa reciproca de
ambas as partes: onde de um lado reconhece-se ilicito ao correntista de conferir
seus dados bancarios sensiveis; de outro, a facilitacdo de operacdes por terceiros
fraudada em nome de terceiros, que atuam através de empresas de pagamentos, as
quais fraquejam a seguranca de identidade desses e do proprio manejo de contas
correntes, tidas como abusivas ou fantasmas - utilizadas em série pelos fraudadores,
em que pese vastas reclamacodes das respectivas contas.
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